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Навіщо нам потрібна Політика інформаційної безпеки? 
 

Політика розроблена з метою впровадження та ефективного             
функціонування системи управління інформаційною безпекою, яка           
забезпечує:  
 
 
 

захист інформаційних активів ​банку від 
реальних та потенційних зовнішніх і 
внутрішніх загроз, у тому числі пов'язаних з 
навмисними та ненавмисними діями 
працівників банку;  

 
 

 
 
          безперервну роботу ​банку;  
 
 

 
 
 

зменшення ризиків​ операційної діяльності 
банку та підтримання його доброчесної 
ділової репутації. 

 
 

 
 
 
 
 
 



Що є основним принципом інформаційної безпеки? 

 ​ Це підтримання належного захисту інформації із 

забезпеченням її ​цілісності, конфіденційності, доступності 
та спостережності. 

 
 
 

 
 
 
 
 
 
 
 
 
 

 
 

 
 



Опис дій 
 
Які принципи забезпечення  
інформаційної безпеки в Банку?  
 

★ системний підхід​ до забезпечення інформаційної безпеки банку; 
★ безперервність​ ​процесу ​удосконалення та розвитку інформаційної безпеки та 

його здійснення шляхом обґрунтування та реалізації раціональних засобів, 
методів, заходів із застосуванням найкращого міжнародного досвіду; 

★ своєчасність та адекватність​ заходів захисту від реальних та потенційних загроз 
інформаційній безпеці банку; 

★ підтримка та контроль​ з боку керівників банку забезпечення належного рівня 
інформаційної безпеки; 

★ забезпечення достатності ресурсів​, у тому числі фінансових, для сталого 
розвитку систем інформаційної безпеки. 

 
Які процеси здійснює Банк у рамках  
забезпечення інформаційної безпеки ? 
 

★ процес управління ризиками​ інформаційної безпеки; 
★ процес управління інцидентами​ безпеки інформації; 
★ підвищення обізнаності/навчання працівників банку​ з питань безпеки 

інформації з урахуванням досвіду, отриманого за результатами вирішення 
інцидентів безпеки інформації. 

 
Згідно Політики вимогам інформаційної  
безпеки повинні відповідати: 
 

★ Процеси розроблення, впровадження та функціонування програмно-технічних 
комплексів. 

★ Публічні сервіси банку та внутрішні мережі банку. 
 

 
Чи обов'язково ознайомлення з Політикою  
і дотримання її пунктів співробітниками банку  
та третім особам? 
 

★ Зміст Політики доводиться до відома всього персоналу банку при прийомі на 
роботу та, за необхідності, представникам третіх сторін.  

★ Кожен працівник банку під час виконання своїх посадових обов'язків і 
повноважень повинен забезпечувати виконання вимог інформаційної безпеки 
банку.  

★ Працівники банку несуть відповідальність за невиконання вимог інформаційної 
безпеки, встановлених внутрішніми документами банку та нормами чинного 
законодавства.  



Застосування та дотримання Політики 
 

 

 
 
У банку діє принцип надання ​мінімального 
рівня повноважень​ ​під час надання 
доступу​ до інформаційних систем банку. 

 
 

 
 

 
 

Банк забезпечує виконання вимог з 
інформаційної безпеки, які наявні в угодах 
з третіми сторонами стосовно ​участі у 
міжнародних платіжних системах та 
системах переказу коштів. 

 
 

 
 

 
У банку розроблено та затверджено ​план 
забезпечення безперервності діяльності 
банку​, у якому враховано безперервність 
функціонування заходів інформаційної 
безпеки в рамках процесу управління 
безперервністю діяльності банку. 
 
 

 
 

 
Банк використовує стандарти, документи та 
настанови відкритого проекту захисту веб- 
додатків ​"Open web application security 
project" (OWASP)​ для розроблення 
безпечних веб-додатків. 
 


